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فهرست مطالب

مقدمه❖

شغل جذاب در آینده30❖

2025جهان و امنیت سایبری در سال نگاه مایکروسافت به ❖

2025تا 2015رشد اینترنت از سال ❖

مهارت  های مورد نیاز برای کار کردن در حوزه امنیت سایبری❖

چرا باید در امنیت سایبری کار کرد؟❖

شغل پر تقاضا در آینده امنیت سایبری10❖

مهارت در حال رشد، در شاخه امنیت سایبری10❖

مدارک مهم و مقدماتی برای ورود به دوره امتیت سایبری❖
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مقدمه

هان امنیت سایبری یک چالش فزاینده برای مشاغل در سراسر ج.بیان داردنداخیر هایگزارش
از اقدامات امنیت سایبری کافی برخوردار نیستند و-درصد 95حدود -است و اکثر مشاغل 

.حملات آسیب پذیر می کنداین امر آنها را به ویژه در برابر

the focus on cybersecurity has increased more than ever.
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از نگاه مایکروسافت2025جهان و امنیت سایبری در سال 
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The Cyber 2025 Model: State of Global Internet Adoption in 2015 and 2025
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What skills do I need to work in cyber security?

❑ Logical mind and great reasoning skills
❑ Understanding of the cyber world and how hackers work
❑ Excellent attention to detail
❑ Very good IT skills and knowledge of networks, hardware and 

software
❑ Incident handling skills
❑ Auditing skills
❑ Strong understanding of IT infrastructures and their 

vulnerabilities
❑ Computer forensics skills

https://www.futurelearn.com/experttracks/cybersecurity-foundations
https://www.futurelearn.com/subjects/it-and-computer-science-courses
https://www.futurelearn.com/courses/network-security-basics
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The more specific technical skills and knowledge will vary depending on the specific career path you 
choose, but often you will also need an understanding of these skills:

❖ Analytics
❖ Intrusion detection
❖ Advanced malware analysis and prevention
❖ Cloud computing
❖ Firewall skills
❖ SIEM management
❖ Identity management
❖ Application security development
❖ Programming languages, i.e. Java, C/C++, Python
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Why work in cyber security?

• The chance for progression

• Job satisfaction

• Learn independently

• The pay
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What are the 10 most in-demand cyber security jobs?

1. Blockchain Developer

2. Cyber Security Project Manager

3. Network Engineer

4. Information Security Analyst

5. Ethical Hacker
6. Cyber Security Consultant

7. Digital Forensic Analyst

8. Chief Information Security Officer (CISO)

9. Security Architect

10. Security Software Developer
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The top 10 fastest-growing cybersecurity skills

Skill 5-Year Projected Growth 2020 Salary Premium

Application Development Security 164% 29,635 $12,266

Cloud Security 115% 19,477 $15,025

Risk Management 60% 57,967 $13,379

Threat Intelligence 41% 60,039 $9,609

Incident Response 37% 23,497 $5,683

Compliance and Controls 36% 54,770 $12,423

Data Privacy and Security 36% 88,527 $5,256

Access Management 32% 118,096 $6,451

Security Strategy and Governance 20% 82,952 $7,735

Health Information Security 20% 413,687
$738
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Certified Secure Computer User (CSCU)دوره امنیت کاربر رایانه -1
.یک مدرک مقدماتی برای افزایش دانش و آگاهی مخاطبان در حوزه امنیت

+CompTIA Securityدوره -2
.یک مدرک سطح مقدماتی آمادگی متقاضیان در آغاز مسیر دوره حرفه ای در حوزه امنیت اطلاعات

Certified Information Security Manager (CISM)دوره مدیریت امنیت اطلاعات -3
.های جدیدتر در حوزه امنیت سایبری دارندمخاطبان این دوره ، متخصصان آیتی بوده که تمایل به یادگیری مهارت

Certified Specialist of Encryption (ECES)دوره تخصصی رمزنگاری -4
.شوداصول مقدماتی رمزنگاری آموزش داده میدر این دوره 

ای را غلی و حرفه شما با کسب مقداری تجربه کاری در امنیت سایبری و با کسب مدارک پیشرفته تر که توسط موسسات زیر ارائه می شود، امکان ارتقا ش
.خواهید داشت

• International Information Systems Security Certifications Consortium (ISC2)
• CompTIA
• EC-Council
• CREST
• International Association of Privacy Professionals (IAPP)

یمهمترین مدارک مقدماتی امنیت سایبر
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:منابع

https://www.futurelearn.com/experttracks/cybersecurity-foundations

https://www.futurelearn.com/subjects/it-and-computer-science-courses

https://maghalekade.com/public/uploads/maghale/files/1507991420_Ys9juNW2dG.pdf

https://www.isc2.org/

https://www.comptia.org/

https://www.eccouncil.org/
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سپاس فراوان

از توجه شما فرهیخته  گرامی


